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Seguridad informatica

¢ La seguridad de la informacion

<& Amenazas de la seguridad

© Conductas de seguridad

< Malware

& Ataques a los sistemas informaticos
@ Proteccion contra el malware

@ Cifrado de la informacion

& Firma electronica y certificado digital
¢ Navegacion segura

@ Privacidad de la informacion

¥ Proteccion de las conexiones en red
@ Seguridad en las conexiones inalambricas



La seguridad de la informacion

Objetivo:
* Proteger los recursos valiosos de una organizacion
como la informacion, el hardware o el software

* Alcanzar un nivel aceptable de proteccién del usuario y
de su informacion

Principios:

* Confidencialidad de la informacidn
* Integridad de la informacién

* Disponibilidad de la informacién




Amenazas de la seguridad

Humanas

* Ataques pasivos
* Atagues activos

Logicas
* Software malicioso o malware
* Vulnerabilidades del software

Fisicas

* Fallos en los dispositivos
* Accidentes

* Catastrofes naturales




Conductas de seguridad

Seguridad activa

* Control de acceso
Encriptacion

Software de sequridad

Firmas y certificados digitales
Protocolos seguros

Seguridad pasiva

* Herramientas de limpieza

Copias de seguridad

Sistemas de alimentacion ininterrumpida (SAl)
Dispositivos NAS

Sistemas redundantes




Malware

¢ Virus

¢ Gusano

¢ Troyano
¢ Spyware
¢ Adware

¢ Ransomware

¢ & & ¢ ¢ ¢

Rogue
Rootkit
Phishing
Pharming
Spam

Hoax



Ataques a los sistemas informaticos

Tipos de ataque
* Interrupcién

* Interceptacion

* Modificacion

* Suplantacion




Ataques a los sistemas informaticos

Ingenieria social

Ingenieria social inversa




Ataques a los sistemas informaticos

Ataques remotos

* Inyeccion de cddigo
* Escaneo de puertos

* Denegacion de servicio

* Escuchas de red
* Spoofing
* Fuerza bruta

* Elevacion de privilegios




Proteccion contra el malware

Politicas de seguridad:

Conjunto de normas y procedimientos recomendados para garantizar
un cierto grado de seguridad

Objetivos a proteger:
* Navegacion por Internet
Correo electrénico
Aplicaciones

Dispositivos

Soportes de almacenamiento




Proteccion contra el malware

from symantec

@ Software para prevenir, detectar y eliminar virus, software
malicioso y otros ataques en el sistema.
McAfee | | | |
i @ Reside en la memoria y analiza constantemente los archivos
ejecutados, los correos entrantes, las paginas visitadas, las
U panda memorias USB conectadas, etc.

@ Actualizan continuamente sus definiciones de virus para incluir

W nuevas definiciones que van apareciendo (necesitan conexion a
Jol avast! internet)

@ Ante una amenaza se puede:
* Omitir el aviso &
 Desinfectar el archivo ,
 Moverlo a la cuarentena e bitdefender
* Eliminarlo

AVG
_Anti-Virus

KASPERSKY




Proteccion contra el malware

Sintomas de una infeccion

* Ralentizacién del equipo

* Desaparicion de carpetas o archivos

* Movimiento automatico del ratdn, menus o ventanas
* Fallo de dispositivos o aplicaciones

* Secuestro de la pagina de inicio del navegador y cambio del buscador
predeterminado

* Aparicién de barras de herramientas extrafias en el navegador
* Redireccionamientos no deseados

* Envio de correos o mensajes a los contactos de una lista

* Aumento de la actividad en el equipo y del trafico en la red




Proteccion contra el malware

Pasos a seguir en caso de infeccion

* Restaurar el sistema a un estado anterior (Windows)

* Actualizar la base de datos del antivirus y realizar un analisis completo
del sistema

* Arrancar el equipo con un live CD o Live USB

* Ejecutar utilidades de desinfeccion especificas para eliminar amenazas
concretas

En el peor de los casos

* Formatear el equipo
* Reinstalar el sistema operativo y las aplicaciones
* Restaurar la copia de seguridad de los datos si la hubiera




Navegacion segura

¢ Buenas practicas de navegacion
<@ Proteger la privacidad de la red con un proxy

¢ Navegacion privada

¢ Navegaciéon anénima




Navegacion segura

Buenas practicas de navegacion

Configurar el navegador adecuadamente

No acceder a sitios web de dudosa reputaciéon y evitar enlaces
sospechosos

Aceptar Unicamente las cookies deseadas
Proteger los datos personales

Descargar las aplicaciones de sitios web oficiales
Revisar el correo electrdnico

Actualizar el sistema operativo y sus aplicaciones



Privacidad de la informacion

¢ Informacidn privada es toda aquella informacion
protegida por la Ley Organica de Proteccién de
Datos

¢ La gran cantidad de datos personales que
circula por la red representa una amenaza a la
privacidad de los individuos




Privacidad de la informacion

Amenazas a la privacidad

* Sistemas operativos
* Contrasenas
* Registro de visitas web

* Sesiones del navegador

* Cookies
* Formularios
* Redes sociales

* Google




Proteccion de conexiones en red

* Cortafuegos

* Redes privadas virtuales

 Certificados SSL/TLS




Seguridad en las comunicaciones
inalambricas

Seguridad en Bluetooth

* Bluejacking

* Bluesnarfing

* Bluebugging




Seguridad en las comunicaciones
inalambricas

Seguridad en redes wifi

* Personalizar la contrasena de acceso
* Cambiar el SSID

* Revisar el cifrado

* Desactivar el acceso por WPS
* Filtrar las MAC

* Actualizar el firmware

* Comprobar el historial

e Utilzar software de auditoria
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